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RESUMO

A integridade de dados na industria farmacéutica € crucial para garantir a qualidade
e seguranga dos produtos. Este estudo aborda a aplicacdo do sistema ALCOA+
como uma abordagem sistematica para assegurar a confiabilidade dos dados,
visando proteger a saude e manter a conformidade dos dados. Violagdes a
integridade de dados podem resultar em produtos farmacéuticos comprometidos,
acdes regulatérias e danos a reputagao das empresas. A falta de integridade de
dados, muitas vezes resultante de erros humanos, sistemas desatualizados ou
ameacgas cibernéticas, pode comprometer a eficacia dos medicamentos e a
confiabilidade dos ensaios clinicos. A auséncia de praticas adequadas de
gerenciamento de dados pode levar a falhas na producdo, colocando em risco a
saude da populacdo. A digitalizagdo na industria farmacéutica intensifica desafios
especificos relacionados a integridade de dados, incluindo a manipulagdo nao
autorizada, falhas em sistemas eletrbnicos e a necessidade de treinamento
adequado dos funcionarios. A aplicagdo do ALCOA+, com seus principios de
Atribuivel, Legivel, Contemporéaneo, Original, Acurado, Completo, Consistente,
Duradouro e Disponivel, emerge como uma solugdo para otimizar processos,
aumentar a eficiéncia e garantir a conformidade dos dados. A hipdtese central do
estudo sugere que a implementagcdo adequada do ALCOA+ pode contribuir para a
otimizagdo dos processos, reducao de retrabalhos e aumento da eficiéncia na
producado e controle de qualidade de medicamentos. Empresas farmacéuticas que
adotam o ALCOA+ podem estar mais preparadas para enfrentar as exigéncias
regulatorias, melhorando a transparéncia e rastreabilidade dos dados, além de
aprimorar a confiabilidade e seguranca dos produtos farmacéuticos, beneficiando a
industria e acima de tudo, a saude dos pacientes.

Palavras-chave: Integridade de dados. ALCOA. Industria Farmacéutica.
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ABSTRACT

Data integrity in the pharmaceutical industry is crucial to ensure the quality and safety
of products. This study addresses the application of the ALCOA+ system as a
systematic approach to ensure data reliability, to protect health and maintain data
compliance. Data integrity breaches can result in compromised pharmaceuticals,
regulatory action, and reputational damage for companies. Lack of data integrity,
often resulting from human error, outdated systems, or cyber threats, can
compromise the effectiveness of drugs and the reliability of clinical trials. The
absence of proper data management practices can lead to production failures,
putting the health of the population at risk. Digitalization in the pharmaceutical
industry intensifies specific challenges related to data integrity, including
unauthorized manipulation, failures in electronic systems, and the need for proper
employee training. The application of ALCOA+, with its principles of Afttributable,
Readable, Contemporary, Original, Accurate, Complete, Consistent, Enduring, and
Available, emerges as a solution to optimize processes, increase efficiency, and
ensure data compliance. The central hypothesis of the study suggests that the proper
implementation of ALCOA+ can contribute to the optimization of processes, reduction
of rework and increase of efficiency in the production and quality control of
medicines. Pharmaceutical companies that adopt ALCOA+ can be better prepared to
meet regulatory requirements, improving data transparency and traceability, as well
as improving the reliability and safety of pharmaceutical products, benefiting the
industry and above all, the health of patients.

Keywords: Data Integrity. ALCOA. Pharmaceutical Industry.
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1 INTRODUGAO
1.1 REVISAO DA LITERATURA

A integridade de dados é um aspecto critico para a industria farmacéutica,
pois esta diretamente relacionada a qualidade, seguranga e eficacia dos
produtos desenvolvidos e comercializados. Ao abordar a integridade de dados,
este estudo busca contribuir com o conhecimento sobre a aplicagdo do
ALCOA+ (Atribuivel, Legivel, Contemporaneo, Original, Acurado, Completo,
Consistente, Duradouros e Disponiveis) como uma abordagem sistematica
para garantir a confiabilidade dos dados, além de assegurar a segurancga,
qualidade e eficacia dos produtos farmacéuticos (ZAPPAROLLI, 2020).

A falta de integridade de dados pode resultar em produtos farmacéuticos
adulterados, ineficazes ou perigosos para os pacientes. Além disso, as
empresas farmacéuticas podem enfrentar agdes regulatorias, incluindo multas,
recalls de produtos, restricbes de comercializagdo e danos a reputagao.
Portanto, garantir a integridade dos dados € crucial para proteger a saude
publica e manter a conformidade com as regulamentacgdes aplicaveis (GARCIA,;
TORRES, 2017). Entretanto, no inicio da industrializacédo ndo havia processos
de controles produtivos estabelecidos, o que foi sendo desenvolvido
gradativamente (VILACA e SILVEIRA, 2013).

A Revolugao Industrial, que teve inicio na segunda metade do século
XVIIl, marcou um periodo de avangos notaveis nas areas de Ciéncia,
Tecnologia e Inovagao, causando impactos profundos e abrangentes em todas
as facetas da economia, além de introduzir avangos com a mecanizagao dos
processos, substituindo o uso de ferramentas manuais por maquinas em
grande escala (FREEMAN; LOUCA, 2002). Na segunda onda da Revolucgéo
Industrial no século XIX, com a introducdo da eletricidade, emergiram
maquinas movidas a eletricidade, possibilitando a integracdo de parametros de
controle nos procedimentos. Isso levou a industria a estruturar linhas de
producdo em uma escala ampliada, acompanhadas por um monitoramento
mais eficaz e uma qualidade de produgdo aprimorada (NASH; WACHTER,
2003).
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Esse periodo de transformacdo foi seguido pela terceira Revolugao
Industrial, também chamada de Revolucéo Informacional ou Técnico-Cientifica,
que teve inicio no século XX, especialmente a partir da década de 1980. Essa
revolugdo foi caracterizada por avangos significativos nas Tecnologias da
Informacdo e Comunicagdo (TIC), bem como pela incorporagdo da
informatizacéo em diversos dominios da vida econdémica (FREEMAN; LOUCA,
2002).

Essa revolugdo promoveu mudangas profundas e interconectadas em
varios aspectos dos processos econdmicos, politicos, sociais e culturais,
redesenhando formas de organizagao de poder, visbes de sociedade e papéis
dos diversos atores sociais (CUOGO, 2012). A rapida evolugdo das TIC
desempenhou um papel central nesse cenario, proporcionando inovagdes que
se tornaram essenciais para garantir produtos e servigos de alta qualidade e
maior competitividade no mercado (SOARES NETO, 2012).

Entrando no século XXI, estamos testemunhando os primeiros indicios de
uma potencial 42 Revolugédo Industrial, conhecida como Industria 4.0. Esse
novo paradigma é€ caracterizado pela integracdo de uma variedade de
tecnologias que interagem e se fundem, unindo os mundos fisico, digital e
biologico. Avancgos notaveis estdo ocorrendo nas areas de nanotecnologia,
sequenciamento genético, computagao quantica, energias renovaveis, big data,
inteligéncia artificial, internet e novas tecnologias da informagéo e comunicagao
(CINTRA et al., 2019).

A informagao, no contexto atual, € indiscutivelmente um dos ativos mais
preciosos para organizacdes e a sociedade em geral. E constantemente criada,
utiizada, armazenada, divulgada e compartilhada. Portanto, garantir a
disponibilidade, integridade, confidencialidade e autenticidade dessa
informacéao é fundamental, especialmente no campo da saude (VIEIRA, 2014).
O crescimento exponencial na quantidade de dados a serem gerenciados esta
criando desafios significativos ndo apenas no ambito do gerenciamento da
informacdo, mas também na capacidade dos profissionais de controlar esses

processos € na demanda por acesso em tempo real (PINOCHET, et al., 2014).
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Na area da saude, observamos uma crescente substituicdo de processos
manuais por sistemas computadorizados, especialmente em atividades e
processos analiticos. Essa transicdo tem gerado dados cruciais em todas as
etapas da cadeia de pesquisa e desenvolvimento (P&D) de medicamentos.
Nao implementar a adogdo de praticas que assegurem uma gestao eficiente
dos dados gerados representa um risco iminente para tomadas de decisao
precisas, podendo resultar em impactos negativos para a saude. Portanto, a
integridade de dados eletrbnicos tem se destacado cada vez mais como uma
area de foco essencial para as agéncias reguladoras. O objetivo € garantir que
boas praticas e diretrizes de gerenciamento de dados sejam aplicadas,
assegurando a integridade dos dados (WHO, 2016). A auséncia ou falta de
conformidade com a integridade dos dados eletrénicos nao esta restrita apenas
a acdes de ma fé ou ma conduta. Muitas vezes, esta associada a falhas
decorrentes de ag¢des ndo intencionais, ou seja, quando ndo ha a intencéo
deliberada de violar ou fraudar dados (LEONARDI; MATOS, 2020).

Diversos fatores representam riscos nao intencionais a integridade dos
dados eletrénicos em organizagdes de saude. Entre esses, destacam-se o erro
humano devido a falta de conhecimento ou treinamento adequado em sua area
de atuacgao, erros na transferéncia de dados entre sistemas, equipamentos mal
calibrados, sistemas computadorizados configurados de maneira incorreta e a
auséncia de controles de acesso eficazes. Além disso, a utilizacdo de hardware
antigo sem suporte dos fabricantes, sistemas operacionais e softwares
desatualizados sem as devidas atualizacbes e a ameaca constante de virus e
ataques cibernéticos também sao fontes significativas de risco. Essas ameacas
podem resultar em dados imprecisos, corrompidos ou acessiveis de maneira
ndo autorizada, comprometendo a confiabilidade das informag¢des (GUERRA,
2020).

Erros graves na fabricagdo de medicamentos ou falhas em pesquisas
cientificas podem ser atribuidos a deficiéncias no controle e gestdo dos dados.
Essas falhas colocam em risco a eficacia do sistema, comprometendo sua
funcdo original e por consequéncia, gerando danos na cadeia produtiva e

inovativa (WHO, 2016). Os impactos resultantes dessas deficiéncias podem ser
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extensos e variados, abrangendo desde a produgcdo de medicamentos
adulterados até ensaios clinicos com resultados ndo confidveis. Falhas no
processo de producdo e controle de qualidade também podem ocorrer,
comprometendo a eficacia e seguranga dos produtos. Adicionalmente, a
possibilidade de fraudes e sabotagem n&o pode ser descartada, onde dados

importantes podem ser adulterados (CRF-SP, 2012).

Durante a pratica cientifica, os dados e informagdes coletados sao
tratados como elementos potenciais de evidéncia e s&o essenciais para validar
os resultados da pesquisa. E crucial que esses dados sejam devidamente
atribuiveis, confidveis e reprodutiveis. Além disso, os dados cientificos gerados
e coletados devem ser registrados de maneira clara, duradoura,
contemporanea e original. Esse registro inicial deve incluir a captura inicial dos
dados, bem como todos os dados subsequentes que sejam necessarios para
uma reconstrucdo completa e precisa da condugcdo da atividade. Isso é
fundamental para garantir a precisdao dos resultados e registros, mantendo a

transparéncia e a validade das descobertas cientificas (LEONELLI, 2022).

Conforme apontado por Riedl e Dunn (2013), a qualidade dos dados

repousa sobre quatro pilares essenciais:

Rastreabilidade: visa a descricdo completa dos métodos e insumos
empregados na pesquisa, garantindo que os dados brutos estejam integros e

disponiveis de maneira apropriada para identificacio;

Precisdao: fundamenta-se na consisténcia do método experimental
adotado pelo pesquisador, embasado em principios cientificos solidos e na
analise dos dados por meio de estudos adequados, visando um maior rigor nos

registros, fornecendo resultados consistentes e proximos entre si;

Clarezal/integridade: engloba a transparéncia no preenchimento dos
documentos, delineamento do estudo, métodos e resultados, assegurando

clareza e consisténcia durante todo os processos, evitando ambiguidades;
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Pontualidade: busca registrar as atividades de pesquisa de forma
contemporanea, garantindo a atualidade do registro no momento da condugéo

dos procedimentos.

A digitalizagdo dos processos e o aumento do uso de sistemas eletrénicos
na industria farmacéutica tém gerado desafios especificos em relagdo a
integridade dos dados. Esses desafios incluem a possibilidade de manipulagao
ndo autorizada dos dados, falhas em sistemas informatizados, falta de
treinamento adequado dos funcionarios e complexidade na implementacao de
sistemas de gerenciamento de dados confiaveis. O tema da integridade de
dados, aborda a garantia de que os dados nao foram modificados de forma n&o
autorizada. Sua abrangéncia inclui ndo apenas o armazenamento dos dados,
mas também o processamento e até mesmo o transporte deles, assegurando a
propriedade e confiabilidade das informagdes ao longo de todo esse ciclo
(CARVALHO, 2021).

Levando em consideragdo os fatos colocados até o momento surge a
questao central deste estudo: Como se caracteriza a adequada implantagcédo do

ALCOA+ na garantia da integridade de dados em uma industria farmacéutica?

Partimos da hipétese que a aplicagao do ALCOA+ pode contribuir para a
otimizacao dos processos, a redugao de retrabalhos e 0 aumento da eficiéncia
na produgdo e controle de qualidade de medicamentos. Empresas
farmacéuticas que adotam o ALCOA+ podem estar mais preparadas para
cumprir as exigéncias regulatérias de agéncias, evitando multas e agdes
corretivas. Além de melhorar a transparéncia e a rastreabilidade dos dados,
permitindo uma revisdo peridédica mais eficaz e um arquivamento adequado

dos registros, fundamentais para a garantia da integridade dos dados.

Para dar conta de responder a questdo central do presente estudo,

temos:
1.2.1 OBJETIVO GERAL.:

Descrever a importdncia da adequada implantacdo do ALCOA+ na

integridade de dados na industria farmacéutica.
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1.2.2 OBJETIVOS ESPECIFICOS:
e Descrever a importancia da integridade de dados na industria farmacéutica;
e Definir parametros legais e técnicos do ALCOA+;

e Apresentar a relacdo do ALCOA+ com a qualidade, seguranca e eficacia

dos produtos farmacéuticos.

e Apresentar os desafios atuais enfrentados pela industria farmacéutica em

relacédo a integridade de dados

O ALCOA+ é uma abordagem elaborada para combater os desafios
associados a integridade de dados na industria farmacéutica. Com base nos
atributos fundamentais de Atributos Legiveis, Contemporaneos, Originais e
Atribuiveis; Disponiveis, Duradouros, completos e Consistentes; o ALCOA+
expande essa estrutura ao abordar aspectos como integridade eletrdnica,
revisdo periodica e arquivamento adequado. A andlise desse framework (termo
que se refere a estratégias que visam solucionar algum problema) proporciona
uma compreensido mais profunda de como ele se adapta aos requisitos
regulatorios em constante evolugéo, além de ser uma ferramenta eficaz para
prevenir riscos a saude publica e a reputagdao das empresas (HAUKILAHTI,
2020).
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2. DESENVOLVIMENTO
2.1 INTEGRIDADE DE DADOS

A integridade de dados desempenha um papel critico no Sistema de
Qualidade de uma empresa, assegurando que os dados utilizados para operar
estejam em conformidade com os regulamentos, garantindo a seguranca e
eficacia de seus produtos para seu uso pretendido. Isso ocorre porque as
decisdes sobre a qualidade do produto sdo baseadas nos dados disponiveis.
Violar esses principios pode causar sérios danos ao Sistema de Qualidade
Farmacéutica, minando a confianga das agéncias regulatérias e dos pacientes,
além de afetar negativamente os negoécios da empresa e acima de tudo, a
saude dos pacientes (KUMAR, 2017).

Informacdes transformadas de forma eficaz para facilitar a sua utilizagao
ou processamento sdo conhecidas como dados. Esses dados representam um
dos ativos mais valiosos em qualquer projeto ou pesquisa empresarial. A
qualidade e confiabilidade dos dados s&do fundamentais para o crescimento
ético de uma empresa. A integridade dos dados ¢é aplicavel a todos os aspectos
do Sistema de Gestdo da Qualidade e os principios mencionados séao
relevantes tanto para dados gerados eletronicamente quanto em formato fisico.
A responsabilidade pela gestéo eficaz e pela integridade dos dados recai sobre
o fabricante ou distribuidor sujeito a inspecdes. Eles possuem a
responsabilidade total de avaliar seus sistemas de gestdo de dados em busca
de possiveis vulnerabilidades e devem tomar medidas cabiveis para
implementar praticas adequadas de governanga de dados, assegurando assim
a manutencao da integridade dos dados (AHMAD et al., 2018).

A segurancga e confiabilidade dos processos de gestdo de dados das boas
praticas de fabricacao, estdo tanto nos formatos manuais quanto eletronicos,
devem ser garantidas seguindo os procedimentos operacionais estabelecidos.
Qualquer infracdo a esses procedimentos deve ser tratada como um incidente
de qualidade e prontamente comunicada a administracdo de forma prioritaria
(CALIXTO; JACOB, 2017).
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Os dados referem-se aos registros originais e auténticos, incluindo
informagdes de origem, metadados, bem como quaisquer transformacodes e
relatorios subsequentes gerados ou registrados durante as atividades GxP
(abreviagdo que denota Boas Praticas), abrangendo varias diretrizes e
regulamentagdes que estabelecem padrdées de qualidade e requisitos em
diversos setores, incluindo a industria farmacéutica. O "x" representa a
especificidade de cada campo regulatério. As Boas Praticas de Fabricacéo
(BPF) em inglés Good Manufacturing Practices (GMP) sao uma parte vital
dessa familia de diretrizes GxP, focadas em garantir a seguranga e a
adequacao dos produtos ao uso pretendido. No contexto da regulamentacéo
farmacéutica, a conformidade com os principios da ALCOA (Atribuivel, Legivel,
Contemporanea, Original e Precisa) é fundamental e esses principios estdao no
cerne das BPF. Eles exigem que os dados sejam atribuiveis a uma fonte
especifica, legiveis, registrados no momento oportuno, precisos, completos,
consistentes, duradouros e prontamente acessiveis quando necessarios

(LALLAS et al., 2022).

Esses registros possibilitam a reconstrucdo e avaliagdo completa e
detalhada das atividades GxP. E fundamental que os dados sejam
precisamente registrados de maneira permanente quando a atividade ocorre.
Eles podem ser encontrados em diversos formatos, como registros em papel
(tais como planilhas e diarios), registros eletrénicos, trilhas de auditoria,
fotografias, fichas, arquivos de audio ou video, ou qualquer outro meio que
permita o registro de informagdes relacionadas as atividades GxP. A retencao
dos dados pode ser categorizada como arquivo ou backup (AHMAD et al.,
2018).

De acordo com a Medicines & Healthcare products Regulatory Agency -
MHRA (2018), também se define dados como informagdes derivadas de dados
brutos. O termo dados também é explicado pela diferenga entre dados brutos e

metadados pela MHRA, conforme abaixo:

Dados brutos: Sdo os registros e documentagado originais retidos no
formato em que foram inicialmente gerados, seja em papel ou eletrénico, ou

como uma "coépia fiel". Esses dados brutos devem ser registrados de forma
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contemporanea e precisa, utilizando meios de registro permanentes. Em
situacbes em que equipamentos eletrbnicos basicos ndo armazenam dados
eletrbnicos ou fornecem apenas dados impressos (como uma balanga ou um
medidor de pH), a impressao desses dados é considerada como dados brutos.
Os dados brutos representam a informacéo primaria e ndo processada que foi
gerada durante uma atividade (RATTAN, 2018).

Os dados brutos devem ser registrados de forma a permitir a
reconstrugcdo completa das atividades que resultaram na geragao desses
dados. Isso significa que os registros de dados brutos devem ser detalhados o
suficiente para que, se necessario, alguém possa entender completamente
como os dados foram gerados e as etapas envolvidas no processo. Mesmo no
caso de equipamentos eletrbnicos basicos que nao armazenam dados
eletrébnicos ou fornecem apenas dados impressos (como uma balanga ou
medidor de pH), os registros em papel ou impressos desses dados brutos
devem ser completos o bastante para permitir essa reconstru¢do completa das
atividades. Essa integridade dos registros € essencial para garantir a
rastreabilidade e a confiabilidade dos dados brutos em contextos regulatérios e
de qualidade (MHRA, 2016).

Metadados: Referem-se aos dados que descrevem os atributos de outros
dados, fornecendo contexto e significado. Os metadados possibilitam que os
dados sejam atribuidos a um individuo e fornecem informagdes cruciais para a
compreensao e interpretacao dos dados brutos ao longo do tempo. Em suma,
os metadados ajudam a contextualizar e entender os dados brutos (RATTAN,
2018).

Os dados s6 podem ser removidos se for possivel comprovar de forma
substancial, por meio de evidéncias cientificas soélidas, que esses dados sao
incomuns ou nao representativos. Em todas as situagdes, essa explicagao
precisa ser registrada e levada em consideragdo ao analisar e comunicar os
dados. Todos os dados, inclusive aqueles que foram excluidos, devem ser
preservados junto com o conjunto de dados original e estar acessiveis para

revisdo em um formato que permita verificar a justificativa para a exclusao dos
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dados, garantindo assim a integridade e a confiabilidade das decisbes

relacionadas a exclusdo de dados (MHRA, 2016).

Uma trilha de auditoria deve ser criada de forma automatica para eliminar
qualquer possibilidade de manipulacdo dos resultados dessa trilha. E crucial
que essa trilha de auditoria seja gerenciada de maneira eficaz para monitorar
eventos relacionados aos dados, tais como criagao, exclusao e atualizagao.
Nas auditorias internas, é fundamental incorporar elementos relacionados a
Integridade de Dados e os auditores internos devem possuir o treinamento
adequado para avaliar a integridade de maneira precisa. Ademais, € importante
realizar autoinspeg¢des regulares, como verificacbes diarias dos dados e
revisbes dos lotes processados, como parte das praticas rotineiras, para
garantir a conformidade e a confiabilidade dos processos (CHAROO et al,
2023).

Ao analisar os dados, é fundamental que a trilha de auditoria seja
revisada da mesma maneira que os riscos no papel. A equipe encarregada da
revisdo dos documentos de acordo com as Boas Praticas de Fabricagao (BPF)
também deve incluir a revisdo das trilhas de auditoria. Conforme estabelecido
pelo 21 CFR parte 211 (Codigo de regulamentos federais, referente as boas
praticas atuais de fabricacdo de produtos farmacéuticos acabados), as trilhas
de auditoria, como registros de producgao e controle, devem passar por revisdes
e aprovagbes regulares pela unidade de qualidade. Isso ocorre apds cada
etapa significativa no processo de fabricagdo, processamento, embalagem ou
armazenamento, antes da liberagao do lote (21 CFR, 2017). Para determinar a
frequéncia da revisdo de dados, cuja periodicidade nao é especificada nas
regulamentagdes das BPF, € essencial realizar uma avaliagédo de riscos. Essa
avaliacdo leva em consideracdo a criticidade dos dados e o impacto que
podem ter na qualidade do produto (CHAROQOO et al., 2023).

A evolugdo dos registros em papel para o formato eletrbnico e os
sistemas computadorizados apresentou desafios inéditos na preservagao da
integridade dos dados. Portanto, € fundamental que o sistema de governanca
de dados seja uma parte essencial do sistema de qualidade na industria

farmacéutica, conforme exigido pelas autoridades reguladoras. A alocacao de
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esforgo e recursos para a governanga de dados deve ser proporcional ao risco
associado a qualidade do produto, mantendo um equilibrio adequado com
outras necessidades de recursos relacionadas a garantia da qualidade. Nesse
sentido, os fabricantes e laboratérios analiticos devem conceber e operar um
sistema que assegure um nivel aceitavel de controle, levando em consideragao
o risco de integridade dos dados. Esse sistema deve ser completamente

documentado, respaldado por justificativas sélidas (KUMAR, 2017).

O ciclo de vida dos dados comega com a geracao das informacodes e se
estende até sua destrui¢cdo, englobando diversas etapas como processamento,
arquivamento e recuperagao. Por essa razao, € de extrema importancia
proteger essa extensa quantidade de dados ao longo de todas as fases,
garantindo a confiabilidade e preservando sua integridade por meio de
controles apropriados. A robustez dos processos de gestdo de dados GxP,
sejam eles manuais ou eletrénicos, deve ser mantida de acordo com os
procedimentos operacionais padrao, e qualquer violagao desses procedimentos
deve ser tratada como um evento de qualidade, sendo prontamente reportada
a geréncia (CALIXTO; JACOB, 2017).

O sistema de garantia de qualidade na industria farmacéutica deve ser
minuciosamente documentado e monitorado de maneira eficaz, através de
avaliagdes gerenciais, para impulsionar a continua melhoria da qualidade. As
Boas Praticas de Fabricacdo sao aplicaveis em todas as fases do ciclo de vida
do produto, desde a producdo de medicamentos experimentais, transferéncia
de tecnologia, fabricagdo comercial até a retirada do produto do mercado. No
ambito farmacéutico, é crucial garantir a qualidade dos dados, levando em
consideragao que eles provém de diversas fontes distintas (como maquinas,
operadores, instrumentos ou diferentes fabricas que produzem os mesmos
produtos). Adicionalmente, € importante considerar a possibilidade de variagao
temporal no processo de fabricagao. Nesse contexto, é imperativo abordar de
maneira clara e eficaz o problema da variagao temporal e das multiplas fontes,
para evitar informacdes imprecisas, cenarios nao reprodutiveis e resultados
nao validos (LEAL et al., 2021).
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Deve ser feito pleno uso dos controles de acesso para garantir que as
pessoas tenham acesso apenas as funcionalidades apropriadas as suas
funcdes e que todas as agcbes possam ser atribuidas a individuos especificos.
As empresas devem ser capazes de demonstrar os niveis de acesso
concedidos a cada funcionario e garantir que o histérico de informagdes
relacionadas aos niveis de acesso dos usuarios esteja sempre disponivel. Isso
€ fundamental para garantir a seguranga, a transparéncia e a rastreabilidade

das atividades dentro da organizagéo (MHRA, 2016).

E crucial evitar atribuir os direitos de administrador do sistema, que
permitem atividades como exclusdo de dados, alteracdo de banco de dados ou
configuragcdes do sistema, a individuos que possuam um interesse direto nos
dados, como aqueles envolvidos na geragdo, revisdo ou aprovagao dos
processos. Caso seja inevitavel devido a estrutura da empresa, um nivel de
controle semelhante pode ser alcancado por meio do uso de contas de usuario
duplas, cada uma com privilégios diferentes. Todas as alteragdes realizadas
sob o acesso de Administrador do Sistema devem ser transparentes e
requerem aprovacado dentro do sistema de qualidade. Essa pratica garante a
segregacao de fungdes e a integridade dos dados, reduzindo assim o risco de

conflitos de interesse e manipulagéo indevida dos dados (MHRA, 2016).

Quando acontecem agdes, quer sejam intencionais ou nao, que resultam
em dados que ndo atendem aos critérios mencionados, a integridade dos
dados €& comprometida. Isso significa que os dados podem se tornar
incompletos, inconsistentes, imprecisos, ndo confidveis ou ndo manter suas
caracteristicas originais, o que pode afetar negativamente a qualidade e a
confiabilidade das informagdes na industria farmacéutica e em outros
contextos. Logo a manutencdo da integridade dos dados é fundamental para
garantir a seguranca e a eficacia dos produtos e processos na industria
farmacéutica (LALLAS et al., 2022).

As violagdes identificadas sao extremamente preocupantes, pois ao
alterar dados, a seguranga, eficacia e qualidade dos medicamentos ficam
comprometidas, representando um risco grave para a saude publica e, por

consequéncia, para o bem-estar dos pacientes. Aléem disso, as penalidades
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regulatorias impostas tém um impacto adverso significativo nos negécios da
empresa. Isso inclui a ndo aprovacao de novos produtos, o impedimento da
liberagdo de produtos no mercado, a perda de reputagao e confianga junto aos
consumidores e pacientes. Todos esses aspectos contribuem para a diminuigao
da participagdo da empresa no mercado e, por conseguinte, resultam em
desvantagens competitivas (ERNST e YOUNG, 2015).

Infelizmente, praticas questionaveis que resultam em atencao regulatéria
tornaram-se comuns na industria farmacéutica. O aumento notavel no nimero
de comunicados de preocupacédo, declaracbes de ndo conformidade e cartas
de adverténcia emitidas pela Organizacdo Mundial da Saude (OMS), Agéncia
Europeia de Medicamentos (EMA) e Administragdo de Alimentos e
Medicamentos dos Estados Unidos (FDA) ao longo dos ultimos anos é motivo
de séria preocupacdo, além disso abrangem situagbes em que informagdes
falsas ou enganosas foram identificadas durante inspe¢des regulatérias em
empresas farmacéuticas e em fornecedores ao longo da cadeia de suprimentos
(PEREZ, 2017).

Empresas que ndo aderem as normas de conformidade relacionadas a
integridade de dados estéo sujeitas a diversas sanc¢des de impacto regulatério.
Isso inclui a emissdo de cartas de adverténcia, declaragbes de nao
conformidade, revogacado das licencas de producdo e comercializagao,
embargos comerciais, recolhimento de produtos do mercado, alertas de
segurancga, aplicagcdo de multas e penalidades, bem como dificuldades na
aprovagao de novos produtos, entre outras medidas (RATTAN, 2018). Para os
individuos envolvidos em praticas fraudulentas, as acusacdes podem alcancar
0 ambito criminal, resultando em penalidades como banimento do setor e
prisdo (KUMAR, 2017).

2.2 EVOLUGCAO REGULATORIA ATE A IMPLEMENTACAO DO ALCOA+

As diretrizes referentes ao gerenciamento de dados tiveram sua primeira
publicacdo ocorrendo em 1963 pela Food and Drug Administration (FDA),
agéncia reguladora dos Estados Unidos. Desde entdo, a FDA e agéncias

reguladoras da Unido Europeia continuamente tém lancado diversas
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orientagcdes de destaque sobre o assunto. Esses érgédos reguladores buscam
assegurar que a industria farmacéutica registre com precisdo os dados ao
longo do ciclo de vida do desenvolvimento de medicamentos, desde a fase de
pesquisa até a comercializagdo. Isso é especialmente relevante, considerando
o aumento no numero de adverténcias emitidas por inspetores em diversos
paises, referentes a integridade dos dados (RATTAN, 2018).

Acbes regulatorias resultantes de falhas de integridade de dados levaram
a retirada do fornecimento em varios mercados, recolhimento de produtos e
sérios danos a reputagao das empresas envolvidas. No entanto, este topico
importante ndo € um requisito novo, pois 0s principios basicos de integridade
de dados ja estdo descritos na orientagao internacional de Boas Praticas de
Fabricacdo (KUMAR, 2017).

E possivel citar uma ocorréncia nos Estados Unidos envolvendo
medicamentos genéricos na década de 1980, quando a FDA implementou uma
politica administrativa voltada para garantir a integridade nos processos de
solicitagcdo e aprovacdo desses medicamentos. A expansdo acelerada da
industria de genéricos desde 1984, como parte de um acordo legislativo que
agilizou a aprovacédo desses medicamentos em troca de uma extensao da
protecdo de patente para alguns medicamentos, levou a uma competicdo
acirrada (THE GENERIC..., 1989). Entdo, em 1989, ocorreu um notavel
escandalo relacionado aos métodos de aprovagao de medicamentos genéricos
pelo FDA para serem disponibilizados ao publico. As alegag¢des de praticas
corruptas no processo de aprovagao dos genéricos foram inicialmente
levantadas em 1988, durante uma ampla investigacao do Congresso sobre as
atividades do FDA. Durante essa investigacdo, foi descoberto que diversos
fabricantes apresentaram dados fraudulentos ao solicitar a autorizacdo do FDA
para a comercializagado de determinados medicamentos genéricos. Em abril de
1989, o FDA iniciou uma investigacao sobre 13 fabricantes devido a essas
irregularidades, resultando na suspens&o ou recolhimento de dezenas de
medicamentos pelos fabricantes (GARCIA; TORRES, 2017).

Em consequéncia do fato antes exposto, foi criada a Lei de Repressao as

Drogas Genéricas (Generic Drug Enforcement Act - GDEA) de 1992, que
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previa a exclusdo de individuos condenados por determinados crimes ou
infracbes criminais. De acordo com essa legislagdo, um individuo condenado
poderia enfrentar a exclusdo permanente de prestar servicos, direta ou
indiretamente, a qualquer empresa da industria farmacéutica. Essa exclusao
era interpretada de forma abrangente, abarcando uma variedade de servigos,
inclusive atividades tdo simples como a manutengéo de jardins, se o individuo
estivesse empregado por uma empresa farmacéutica (GARCIA; TORRES,
2017).

Tempos depois, a FDA publicou o 21 CFR Parte 11 e a UE publicou o
Anexo 11, ambos detalhando os requisitos para sistemas computadorizados. O
21 CFR Parte 11 entrou em vigor em 1997 e aborda registros eletronicos,
incluindo sua criacdo, modificagdo, manutengao, arquivamento, recuperacao e
transmissdo, de acordo com os regulamentos da Agéncia. Esse regulamento
também se estende aos registros eletronicos enviados a Agéncia, mesmo que
nao sejam especificamente mencionados, abrangendo todas as formas de
computadores envolvidos em atividades regulamentadas por Boas Praticas de
Fabricagdo (GARCIA; TORRES, 2017).

Em 2003, a FDA apresentou um guia sobre registros e assinaturas
eletrénicas, introduzindo os conceitos relativos a integridade de dados.
Conforme esse guia, as empresas fabricantes de medicamentos tém a
responsabilidade de garantir a integridade dos dados ao longo de todas as
etapas do ciclo de vida. Isso implica que os dados devem ser precisos,
rastreaveis até os colaboradores e o momento em que foram gerados, legiveis,
disponiveis e seguros em seus registros originais ou em coépias auténticas
(FDA, 2003). Esse guia sintetizou esses principios na sigla ALCOA. Em 2011, a
Agéncia Europeia de Medicamentos (EMA) expandiu esses conceitos, criando
a sigla ALCOA+, que acrescenta aos atributos anteriores a necessidade de os
dados serem completos, consistentes, duradouros e estar disponiveis (EMA,
2011).

Durante as inspecdes, a FDA avalia se as operacdes e processos de uma
empresa estdo em conformidade com os regulamentos GxP da FDA, que

incluem as Boas Praticas de Laboratoério, as Boas Praticas Clinicas e as Boas
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Praticas de Fabricacdo. Caso as inspecbes revelem qualquer néo
conformidade com esses regulamentos, a FDA emite observagbes de
inspecao, conhecidas como "formularios 483", ou simplesmente "483s".
Dependendo da gravidade das ndo conformidades identificadas, de casos
recorrentes de observagcbes similares e da resposta da empresa as
observacbes do 483, a FDA pode emitir uma carta formal que enumera
algumas ou todas as n&o conformidades do 483, denominada "Carta de
Adverténcia da FDA" (GARCIA; TORRES, 2017).

O Escritério de Assuntos Regulatérios da FDA desempenha um papel
crucial como a principal entidade responsavel por todas as atividades de
campo, o que inclui a realizagdo de inspecgoes e fiscalizagdes. Durante uma
inspegdo, os investigadores do escritorio tém a fungcdo de observar
minuciosamente as condicbes nas instalacbes inspecionadas. Caso
identifiquem quaisquer condicbes ou praticas que possam levantar
preocupagdes, essas observagdes sao documentadas no que é chamado de
"Formulario 483 da FDA". Este formulario é utilizado quando um investigador
da FDA, com base em sua avaliagao, acredita que as condi¢gdes ou praticas
observadas podem indicar uma possivel violagdo dos requisitos estabelecidos

pela FDA para um produto regulamentado (FDA, 2022).

De acordo com a FDA, integridade dos dados pode ser definida como
como a qualidade que engloba consisténcia, precisdo e fidedignidade dos
dados. Os dados devem ser completos, consistentes, precisos, rastreaveis,
legiveis, registrados no momento apropriado, originais ou coépias fidedignas,
seguindo os principios ALCOA. A FDA espera que os dados sejam confiaveis e
exatos. As normas e guias de Boas Praticas de Fabricacdo permitem
abordagens flexiveis e orientadas ao risco para evitar e identificar questdes

relacionadas a integridade dos dados (FDA, 2016).

No Brasil, a Agéncia Nacional de Vigilancia Sanitaria (ANVISA) foi criada
em 1999, tornando-se a entidade responsavel por regular e fiscalizar diversas
areas relacionadas a saude no pais. Isso inclui um foco especial nas industrias
farmacéuticas e seus processos. A criacdo da ANVISA teve como objetivo

principal incentivar as industrias locais a adotar praticas regulatorias alinhadas
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com os padrdes internacionais, conferindo a elas a responsabilidade de
garantir o controle de qualidade de seus produtos e a conformidade com as
Boas Praticas de Fabricacdo (BPF), por meio da elaboragao e implementacgao
de regulamentos (PINOCHET, 2014).

Em 2001, a ANVISA (Agéncia Nacional de Vigilancia Sanitaria) publicou a
Resolugao da Diretoria Colegiada (RDC) n° 134, apresentando o Regulamento
Técnico das Boas Praticas de Fabricagcdao (BPF) para Medicamentos. Esse
regulamento incorporou o0s principios estabelecidos no documento da
Organizagao Mundial da Saude (OMS) (BRASIL, 2001). A partir desse marco, a
ANVISA continuou a publicar outras resolugdes relevantes para o setor
regulado, expandindo e aprimorando as normativas relacionadas as praticas de
fabricacdo e qualidade de produtos na industria farmacéutica (PINOCHET,
2014).

Além da RDC n° 134/2001, a ANVISA publicou varias outras resolucoes
relevantes para o setor regulado, expandindo e aprimorando as normativas
relacionadas as Boas Praticas de Fabricagdo (BPF) e aspectos especificos da

industria farmacéutica. Alguns desses marcos regulatérios incluem:

- RDC n° 210/2003: Aprovou e atualizou as BPF, estabelecendo
exigéncias minimas para validacdo de processos, metodologia analitica,
procedimentos de limpeza e qualificacdo de fornecedores. Revogou a RDC n°
134/2001.

- RDC n° 249/2005: Estabeleceu o Regulamento Técnico das BPF de
Produtos Intermediarios e Insumos Farmacéuticos Ativos. Sendo essa
revogada pela Resolu¢cdo da Diretoria Colegiada - RDC n° 69 de 08/12/2014,
que foi substituida pela atual Resolugéo da Diretoria Colegiada - RDC n° 654
de 24/03/2022 (BELTRAO, 2022).

- RDC n° 204/2006: Estabeleceu o Regulamento Técnico de Boas

Praticas de Distribuicdo (BPD) e Fracionamento de Insumos Farmacéuticos.

- RDC n° 17/2010: Realizou alteragdes e agregou outros temas ao texto

da RDC 210/2003, incorporando medicamentos destinados a ensaios clinicos e
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baseando-se nos conceitos da OMS, embora a ANVISA n&o tenha
acompanhado todas as revisbes da OMS. Revogada por Resolugdo da
Diretoria Colegiada - RDC n° 301 de 21/08/2019 e substituida pela atual
Resolugdo da Diretoria Colegiada - RDC n° 658 de 30/03/2022 (BELTRAO,
2022).

- RDC n° 301/2019: Resultou da formalizagdo do ingresso no PIC/S
(Pharmaceutical Inspection Co-operation Scheme), adotando as diretrizes de
BPF relacionadas aos sistemas computadorizados do PIC/S como requisitos
complementares para a fabricacdo de medicamentos, além das Diretrizes
Gerais de BPF de Medicamentos (BRASIL, 2019).

Atualmente, a legislacdo vigente da ANVISA é a RDC n°® 658/2022,
publicada em margo de 2022, pautada em uma mudanca de palavras, para que
a clareza do texto fosse melhorada com o objetivo de facilitar o entendimento e
a interpretagao do conteudo (RDC 658/2022).

As empresas devem adotar estratégias eficazes e substanciais para
gerenciar 0s riscos associados a integridade dos dados, levando em
consideragdo a compreensdo de seus processos € O gerenciamento do
conhecimento em tecnologias e modelos de negdécios. Em termos gerais, os
documentos orientativos da FDA nao estabelecem obrigacbes legalmente
vinculativas. Em vez disso, essas orientacbes refletem a posicao atual da
Agéncia sobre um determinado assunto e devem ser consideradas como
recomendagdes, a menos que citados requisitos regulamentares ou legais
especificos. O uso da palavra "deveria" nas orientagdes da Agéncia indica uma

sugestdo ou recomendac&o, mas n&o impde uma obrigacéo (FDA, 2016).

Segundo World Health Organization (WHO, 2016), os sistemas
regulatérios de produtos meédicos em todo o mundo dependem do
conhecimento das organizagdes, sejam elas publicas ou privadas, que estao
envolvidas no desenvolvimento, fabricagdo, embalagem, teste, distribuicdo e
monitoramento de produtos farmacéuticos, de biotecnologia e equipamentos
médicos. No cerne desse processo de avaliagdo e revisdo esta implicita a

confianga entre o regulador e as entidades reguladas, de que os dados e as
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informagdes enviados nos dossiés e utilizados nas decisdes do cotidiano sado

compreensiveis, abrangentes e confiaveis.

Durante as inspe¢des de rotina das Boas Praticas de Fabricacdo (BPF)
em instalagcbes de produgdo, € comum que oOs reguladores revisem uma
variedade de registros de fabricacdo e testes. Dado o volume de dados
gerados, nem todos podem ser avaliados de forma completa. Portanto,
estabelece-se um relacionamento de confianca entre a agéncia reguladora e a
empresa auditada. A base dessa confianca é que todo o ciclo de vida dos
dados, desde a sua criagdo até o descarte, esteja em conformidade com as
normas estabelecidas. Mediante a analise de uma amostra representativa de
registros, a agéncia reguladora confia que a empresa esta seguindo as
regulamentagdes. No entanto, se durante as inspec¢des forem identificadas
irregularidades que n&do podem ser justificadas, isso pode abalar a confianga no
sistema de gerenciamento de dados da empresa. Essas descobertas levam a
questionamentos sobre a eficacia dos processos estabelecidos pela empresa e
podem ter um impacto negativo na relagdo de confianga entre a empresa € a
agéncia reguladora (ZAPPAROLLI, 2020).

2.3 0 QUE E ALCOA E ALCOA+?

O termo ALCOA foi inicialmente introduzido por Stan W. Woolen durante o
periodo de servico no escritorio de execugao da FDA no inicio dos anos 90.
Antes de fazer parte da equipe do Office of Enforcement, ele dedicou 15 anos a
funcao de investigador no escritério de campo da FDA, responsavel pela regido
metropolitana de Washington DC. Desempenhou papéis tanto como
especialista regional quanto supervisor de investigadores e parte das
responsabilidades envolvia ocasionalmente realizar apresentacdes para partes
externas relacionadas a FDA e atuar como instrutor em seminarios e
programas de treinamento internos da agéncia. Posteriormente, assumiu a
posicao de coordenador. No entanto, é importante ressaltar que a comunicagao
publica representava apenas uma parcela minoritaria das atribui¢cdes na area e

nao era necessariamente a parte que mais Ihe agradava. (WOOLEN, 2010)
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Uma das estratégias empregadas foi a criacdo de siglas de facil
memorizagao para ajudar na organizagao de suas apresentagdes. Em diversas
ocasides, precisou explicar o significado de ALCOA e como resultado, essa
sigla passou a ser amplamente reconhecida na comunidade de controle de
qualidade. Os elementos de qualidade de dados descritos na sigla ALCOA tém
suas raizes em varios regulamentos de sistemas de qualidade da FDA. Embora
esses regulamentos nao tenham sido originalmente identificados dessa

maneira, eles ja existiam ha algum tempo na FDA (WOOLEN, 2010).

Os primeiros regulamentos de sistemas de qualidade da FDA incluem os
Regulamentos de Boas Praticas de Fabricagdo para medicamentos e produtos
biologicos, e posteriormente, os regulamentos de Boas Praticas de Laboratoério
(BPL) e BPF para dispositivos médicos. Praticamente todos esses
regulamentos de sistemas de qualidade incorporam um ou mais requisitos da
FDA relacionados a qualidade de dados, conforme representados pela sigla
ALCOA. Embora as BPF estabelecam diversas expectativas para a qualidade
de dados, os regulamentos das Boas Praticas de Laboratério (BPL), foram os
primeiros regulamentos da FDA a integrar de maneira abrangente os
elementos da qualidade de dados da ALCOA (WOOLEN, 2010).

Em 2003, a FDA estabeleceu requisitos de conformidade para a
integridade de dados no 21 CFR Parte 11. Nesse contexto, o FDA criou o
acréonimo ALCOA, que representa os principios essenciais que os dados
devem atender. ALCOA significa que os dados devem ser atribuiveis, legiveis,
contemporaneos, originais e precisos. Posteriormente, esses principios foram
expandidos e estendidos para formar o acronimo ALCOA+, que inclui os
principios de que os dados também devem ser completos, consistentes,
duradouros e disponiveis, para garantir a integridade e conformidade dos
dados na industria farmacéutica e em outros setores regulamentados. Agéncias
como FDA, WHO e MHRA usam o acrénimo ALCOA para definir suas
expectativas com relagdo aos dados. Ja o PIC/S acrescentou ao acrénimo
ALCOA o termo “+” como referéncia a extensdo do conceito (LALLAS et al.,
2022).
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Antes que um produto farmacéutico seja disponibilizado ao paciente, a
empresa fabricante deve apresentar evidéncias substanciais de sua eficacia e
seguranga. Isso requer a condugao de estudos experimentais e testes de
laboratdrio rigorosos. O principio ALCOA, amplamente aplicado na industria
farmacéutica, visa garantir que a qualidade das evidéncias coletadas seja
mantida de acordo com as diretrizes regulatorias. Diversos 6rgaos reguladores,
como a FDA, Health Canada e Europa, Oriente Médio e Africa (EMEA),
recomendam a aplicagdo do ALCOA para assegurar boas praticas de

documentac&o em produtos farmacéuticos (CHOUDHARY, 2018).

De acordo com a Organizagdo Mundial da Saude (OMS), no contexto da
industria farmacéutica, a integridade dos dados se refere a extensao em que as
informacdes estdo completas, consistentes, precisas, confiaveis e mantém
essas caracteristicas ao longo de todo o ciclo de vida dos dados. Os dados
devem ser coletados e armazenados de maneira segura, de modo que possam
ser rastreados até sua fonte original, sejam legiveis, registrados no momento
certo e preservem sua autenticidade como originais ou copias fidedignas e
precisas (WHO, 2016).

Segundo Pérez (2017), a integridade dos dados representa um requisito
essencial e globalmente obrigatério no setor de saude regulamentado. O
processo de desenvolvimento e introducdo de um produto médico no mercado
envolve diversas etapas. Portanto, a robustez e a precisdo dos dados
fornecidos pelos fabricantes as autoridades reguladoras desempenham um
papel fundamental. Os dados devem ser abrangentes, completos, precisos e
veridicos para garantir a qualidade dos estudos que sustentam as solicitacdes
de aprovacgao de produtos médicos a serem disponibilizados no mercado. Além
de ser crucial que os dados sejam completos, consistentes e precisos, sendo
atribuiveis, legiveis, registrados contemporaneamente, originais ou copias
fidedignas, e estejam em conformidade com os principios ALCOA (Atribuivel,

Legivel, Contemporéaneo, Original ou uma copia fidedigna e Preciso).

Nos ultimos anos, no entanto, os problemas de integridade de dados
estdo implicando no status de conformidade regulamentar das organizacoes.

Em muitas situacdes, esses problemas de integridade de dados sao resultado
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de praticas de documentacao inadequada ou incidentes que resultam na perda
de dados, mas os reguladores costumam categorizar esses casos como
fraude. Isso aponta para uma lacuna na eficacia das praticas de documentagcao
e destaca a necessidade de uma abordagem mais ampla para garantir a
integridade dos dados. Além disso, demonstra falta de comprometimento pela
alta administracdo (incluindo os lideres de qualidade) para uma cultura de
qualidade e conformidade (PEREZ, 2017).

Apesar dos avancgos continuos da industria farmacéutica na melhoria
consistente de seus processos de fabricacdo em conformidade com as boas
praticas de fabricagdo, € amplamente reconhecido que a falsificacdo de
medicamentos persiste, resultando em consequéncias devastadoras em todo o
mundo. Como resposta a essa preocupacdo, diversas organizagdes tem
proposto normas, medidas e protocolos para prevenir a falsificacdo de
medicamentos. A Diretiva da Unido Europeia (UE) sobre medicamentos
falsificados € um exemplo disso, introduzindo medidas harmonizadas na
Europa para combater a falsificagdo de medicamentos, assegurando a
seguranga dos medicamentos e impondo um rigoroso controle no comércio de
medicamentos. Essas caracteristicas de seguranca obrigatérias, o quadro
juridico e os requisitos de manutencdo de registros tém, sem duvida,
estabelecido controles mais rigorosos para o processo de fabricacdo de
medicamentos (DURA et al., 2022).

No cenario atual, o padrdo de referéncia adotado pela industria
farmacéutica é a "Integridade de Dados e Conformidade com as Boas Praticas
de Fabricagdo Atuais", conforme definido pela FDA (FDA, 2016). A FDA
estabelece o termo "ALCOA+" como um conjunto de principios essenciais a
serem seguidos ao longo do ciclo de vida dos dados para garantir a
integridade, conforme descrito na figura 1. O termo enfatiza que os dados
devem ser Atribuiveis, Legiveis, Contemporéaneos, Originais e Precisos. Além
disso, as boas praticas de documentagdo exigem que 0Os registros sejam
Completos, Consistentes, Duradouros e Disponiveis. Estes principios séo
fundamentais para garantir a validade e a confiabilidade dos dados (DURA et
al., 2022).
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Figura 1 — Significado ALCOA+

COMPLETO

° CONSISTENTE

+

o ORIGINAL
o ACURADO

Fonte: propria autora
Atribuivel (Attributable):

Atribuivel significa que a evidéncia ou cada dado inserido no registro deve
ser capaz de ser rastreado até a pessoa que a coletou. Isso garante a
responsabilizagdo, contém um registro de quem executou uma acao e quando.
Pode ser um registro em papel ou eletrénico, os dados devem ser rastreaveis
até a fonte original e a pessoa responsavel por sua geragao. O principio
atribuivel refere-se a capacidade de atribuir a responsabilidade pela geracao,
modificacdo e revisdo dos dados a individuos especificos. Isso implica que
cada entrada de dados deve ser associada a um autor identificavel e que seja
possivel rastrear quem realizou as agdes relacionadas a esses dados. Isso
ajuda a estabelecer uma trilha de auditoria clara e a responsabilidade pela
precisao e integridade dos dados (AHMAD et al., 2018).

No caso de registros em papel, essa atribuicdo geralmente recai sobre a
pessoa que assina e data o documento com sua propria assinatura. E
fundamental que a assinatura seja unica para cada individuo, para que seja
mais facil a rastreabilidade e qualquer tentativa de assinatura com o nome ou
as iniciais de outra pessoa constitui uma atividade fraudulenta (GARCIA;
TORRES, 2017).
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Nos registros eletrénicos, as credenciais devem ser utilizadas de forma
individual, em hipo6tese alguma os dados de acesso pessoal, como nome de
usuario e senha ou cartdes de acesso devem ser compartilhados com outras
pessoas. E fundamental que ndo apresentem logins e senhas genéricos, para
que haja assinaturas eletrénicas seguras e exclusivas (LALLAS et al., 2022).
Deve ser possivel identificar o individuo ou sistema informatizado que executou
uma tarefa registrada e quando a tarefa foi executada. Isto também se aplica a
quaisquer alteracbes feitas nos registros, tais como correcdes, exclusdes e
alteracbes onde € importante saber quem fez a alteragcdo, quando e o porqué
(PIC/S, 2021).

A exigéncia de atribuicdo de dados ao individuo que os coletou
encontra-se no codigo de regulamentacbes federais, Code of Federal
Regulations Title 21 (21 CFR) parte 58.130(e), onde é relatado no item 58 as
Boas Praticas Laboratoriais para estudos laboratoriais n&o clinicos. De acordo
com o regulamento citado anteriormente, “todas as entradas de dados seréo
datadas em tempo real e assinadas ou rubricadas pela pessoa que inseriu 0s
dados”. O mesmo se aplica aos dados automatizados. O regulamento afirma:
“Nos sistemas automatizados de recolha de dados, a pessoa responsavel pela
introducao direta dos dados deve ser identificada no momento da introdugao

dos dados. . .” Este conceito de atribuicdo ndo se aplica apenas a captura de
dados originais, mas também a quaisquer alteragdes feitas nos dados. As
alteracbes feitas nos dados devem ser assinadas e datadas pela pessoa que
fez as alteragdes e devera manter a informagao original para que se tenha a

possibilidade de rastreabilidade de erros (WOOLEN, 2010).
Legivel (Legible):

Os dados devem ser registrados de forma clara, legivel e permanente. O
principio legivel aborda a clareza e a facilidade de leitura dos dados
registrados. Isso significa que os registros devem ser escritos de maneira que
possam ser compreendidos e que possam ser lidos ao longo do tempo. O uso
de caligrafia legivel ou fontes eletrbnicas adequadas é essencial para evitar
erros de interpretacdo dos dados (SHAH et al.,, 2022). Todos os registros

precisam ser facilmente compreendidos ao serem lidos; incluindo as



33

assinaturas, de forma que estejam em conformidade com a gramatica de cada
pais e consigam ser entendidos durante todo o contexto. Deve-se evitar girias
e chavdes, pois acabam mudando de acordo com a localidade e podem mudar
com o passar do tempo, dificultando o entendimento (GARCIA; TORRES,
2017).

O regqistro criado, principalmente os registros em papel, devem ser
permanentes e ndo apagaveis para que sejam confiaveis durante todo o ciclo
de vida dos dados e permitam uma imagem clara da sequéncia de etapas ou
eventos no registro (WHO, 2016). “Documentos manuscritos estdo sujeitos a
problemas gramaticais e ortograficos; portanto, eles devem ser
cuidadosamente examinados e consertados, caso necessario” (LALLAS et al.,
2022). E uma pratica recomendavel que qualquer registro passe por uma
revisdo por parte de uma segunda pessoa, pois isso frequentemente pode
evidenciar quaisquer ambiguidades (GARCIA; TORRES, 2017).

Isto implica, claramente que os dados devem ser anotados
permanentemente em um suporte duradouro (por exemplo, caneta de tinta
sobre papel). No cédigo de regulamentagbes federais, (21 CFR) parte
58.130(e) aborda isso diretamente, exigindo que “os dados sejam registrados
direta, prontamente e legivelmente em tinta”. O conceito de legibilidade dos
dados também se estende as alteragbes feitas nos dados. Por exemplo,
58.130(e) exige que sejam feitas alteragcbes de modo a ndo obscurecer a

entrada original, mantendo assim a sua legibilidade (WOOLEN, 2010).

Os requisitos de legibilidade dos dados eletrénicos podem apresentar
desafios técnicos e assumir um novo significado no que diz respeito ao registo
permanente de dados num suporte duradouro. Por exemplo, com relacédo a
legibilidade dos dados, 21 CFR parte 11.10 (b) exige que os sistemas
eletrbnicos em conformidade tenham: “A capacidade de reproduzir cépias
precisas e completas de dados em formato legivel, por meios digitais ou
humanos, adequado para inspecao, revisao e copia. " Este requisito estabelece
claramente a expectativa de que os dados eletrbnicos devem ser legiveis
(WOOLEN, 2010).
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Contemporéaneo (Contemporaneous):

Contemporaneo é a evidéncia de agdes, eventos ou decisdes que devem
ser registradas no momento que ocorrem ou sdo geradas. Esses registros
devem funcionar como um atestado preciso do que foi realizado, decidido e das
razdes que influenciaram a decisdo naquele exato momento (WHO, 2016). E
imprescindivel que todos os registros sejam feitos enquanto uma atividade
acontece. Postergar o preenchimento da documentagao, como fazé-la apenas
no final do dia, acaba comprometendo a precisdo desse registro, uma vez que
detalhes podem ser esquecidos ou omitidos. Assim como também nao se deve

preencher documentos previamente a atividade (GARCIA; TORRES, 2017).

E importante que o local onde os dados sdo gerados esteja préximo ao
local onde os dados sé&o registrados, para facilitar o processo. Se houver uma
alteragcdo quando os dados sao registrados em relagdo ao momento em que
sdo gerados, € fundamental fornecer uma justificativa para essa mudanga, a

fim de garantir a precisédo e a confirmagao dos dados (LALLAS et al., 2022).

Em alguns casos nédo é possivel registrar os dados no exato momento da
execugao dos processos, logo deve-se ter o menor intervalo para transcri¢ao
das informagdes ou o suporte de uma outra pessoa para realizar essa escrita.
Os requisitos relativos para manterem a contemporaneidade dos registros pode
ser desafiador em situacdes em que as ag¢des sio realizadas manualmente por
seres humanos e registradas a mao. Na auséncia de evidéncias adicionais,
como registros eletronicos ou testemunhas, a confiabilidade desses registros
depende, em grande parte, da credibilidade das informagdes fornecidas e da
confianga de que os escritos refletem a verdade. Portanto, a integridade e a
honestidade das pessoas envolvidas desempenham um papel fundamental na
confiabilidade desses registros (HAUKILAHTI, 2020).

As BPL abordam isso em 21 CFR 58.130(e), conforme discutido acima.
Especificamente, o regulamento 21 CFR 130(e) declara: “...os dados devem
ser registrados de forma direta, rapida e legivel...” A exigéncia de que os dados
sejam contemporaneos também esta implicita nos regulamentos que exigem o

registro da data de entrada dos dados. No 21 CFR 58.130 (e) também se exige
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que “Todas as entradas de dados devem ser datadas na data de entrada e
assinadas ou rubricadas pela pessoa que inseriu os dados”. O requisito de
longa data e virtualmente universal nas regulamentagdes da FDA para
entradas de registros de datacdo tem como objetivo garantir ou pelo menos
documentar, até que ponto os dados sao registrados simultaneamente com a
observagao que esta sendo feita (WOOLEN, 2010).

Original (Original):

“Todos os registros devem ser originais; informagbes devem ser
registradas diretamente no documento fisico ou digital. Isso evita o potencial de
introduzir erros na transcricdo de informacdes entre documentos.” Se as
informacdes de um instrumento forem geradas e impressas diretamente pelo
proprio instrumento, essa impressao é considerada o registro original. Nesse
caso, € uma boa pratica assinar, datar e anexar essa impressao ao registro
como parte integrante dele. Isso ajuda a garantir a autenticidade e a
integridade dos dados registrados (GARCIA; TORRES, 2017).

“Os dados originais as vezes sdao chamados de dados de origem ou
dados primarios, sejam registrados em papel (estatico) ou eletronicamente.
Pode ser um banco de dados, um protocolo ou formulario aprovado ou um
caderno dedicado” (WHO, 2016). Quando as informagdes estao registradas em
papel, € importante manter as cépias originais, evitando anotagdes provisorias.
No caso de registros eletronicos, é fundamental preservar os dados em seu
formato original. Se houver necessidade de realizar alteragbes nos dados
originais, € importante que essas modificacbes sejam claramente descritas e
devidamente revisadas, garantindo assim a rastreabilidade e a transparéncia

das mudancas realizadas nos registros (LALLAS et al., 2022).

As BPL foram o primeiro e unico lugar onde o conceito de dados brutos
ou de origem foi realmente colocado explicitamente nas regulamentacées da
FDA. Na verdade, a definigdo de dados brutos das BPL ¢ a base sobre a qual o
termo dados de origem é definido em varios documentos de orientagdo da FDA
sobre as Boas Praticas Clinicas (BPCs) (WOOLEN, 2010).

Acurado (Accurate):
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O registro deve ser um reflexo preciso dos eventos ocorridos. Qualquer
modificagdo feita em um registro deve ser identificada com a assinatura da
pessoa responsavel pela alteracdo, a data em que foi efetuada e caso haja
uma dupla rasura, deve-se ter a explicagdo por escrito que justifique a
mudanca. Essas alteracdes devem ser feitas de forma que ndo obscuregam ou
apaguem a informagao original, pois erros, omissdes ou distor¢des nos
registros podem ter sérias implicagdes na interpretagcdo dos resultados e na
tomada de decisbes, sendo estritamente proibido o uso de corretivo liquido
(GARCIA; TORRES, 2017).

Dados precisos sdo aqueles que estao livres de erros e nao devem ser
alterados sem justificativa adequada. E importante observar que problemas de
precisao e riscos frequentemente estdo associados as partes do processo em
que a acao € realizada por seres humanos. “Refere-se a veracidade com que
os dados sdo coletados ou preservados; devem refletir com precisdao a
atividade ou observacdo realizada. Sendo verificados duas vezes e se forem
feitas modificagdes, € necessaria uma explicagdo com evidéncias de apoio”
(LALLAS et al., 2022).

“A edicdo nao deve ser realizada sem documentar e anotar as alteracoes.
Esses padrbes garantem que os dados sejam coletados e processados com
integridade® (WHO, 2016). A integridade dos dados esta em risco toda vez que
os dados sao transferidos de um sistema para outro, de um papel para o outro

ou de papel para um sistema ou vice-versa (HAUKILAHTI, 2020).

O "+" na sigla "ALCOA+" é uma extensao que aborda principios adicionais
de integridade de dados, como Integridade, Completo, Consistente, Duradouro
e Disponivel. Juntos, esses principios visam assegurar que os dados sejam
confiaveis, consistentes e representativos da verdade, contribuindo para a
qualidade e a seguranga dos produtos farmacéuticos e outras atividades
regulamentadas (SHAH et al., 2022).

Completo (Complete)

E crucial evitar a perda ou eliminacédo de informacdes. A quantidade de

informacdes detalhadas necessarias para que um conjunto de dados seja
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considerado abrangente varia conforme a importancia das informagdes. Um
registro completo dos dados produzidos eletronicamente engloba metadados
relevantes (PIC/S, 2021). “Isso significa que todos os dados, incluindo teste,
reanalise, desempenho e amostragem, devem estar completos. Para a
integridade dos dados, todo o conjunto de dados € necessario” (LALLAS et al.,
2022).

Consistente (Consistent)

“Todas as partes da analise, como a sequéncia de eventos, sao
consistentes e os arquivos de dados tém data (todos os processos) e hora (ao
utilizar um sistema hibrido ou eletrénico) carimbados na ordem correta”
(LALLAS et al., 2022). As informacdes devem ser geradas, processadas e
armazenadas de forma organizada e com uma consisténcia claramente
definida. Isso envolve a implementagcdo de politicas ou procedimentos que
auxiliam no controle e na padronizagdo dos dados, como a manutengao da
sequéncia temporal, formatos de data, unidades de medida, métodos de
arredondamento, e consideragbes sobre digitos significativos, entre outros
(PIC/S, 2021).

Duradouro (Lasting)

“Os registros devem ser mantidos de forma que existam durante todo o
periodo em que possam ser necessarios, precisam permanecer intactos e
acessiveis como um registro indelével/duravel durante todo o periodo de
retencao do registro” (PIC/S, 2021). Todos os dados devidamente registrados
em meios autorizados que podem ser mantidos por um periodo especifico, tais
como cadernos de laboratério, planilhas numeradas ou dispositivos de midia
eletrénica, pelos quais existe uma responsabilidade clara, sdo considerados
plausiveis de serem utilizados. Ja dados anotados em papel rascunho ou
qualquer outro suporte que possa ser descartado posteriormente, como
envelopes, mangas de jalecos ou notas adesivas, ndo sado considerados como
registros permanentes (LALLAS et al., 2022).

Disponivel (Available)
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Os registros devem estar acessiveis para revisdo em qualquer momento
durante o periodo de retencao obrigatorio. Eles devem ser disponibilizados a
todos os membros da equipe responsavel pela analise, seja para decisdes de
liberagdo padrdo, investigagdes, elaboracdo de relatérios, auditorias ou
inspecodes (PIC/S, 2021).

Essas caracteristicas (ALCOA+) devem ser preservadas ao longo do ciclo
de vida dos dados, o que significa que a integridade de dados deve ser
preservada durante todos os estagios dos dados, incluindo criagao,
modificacdo, processamento, manutencdo, arquivamento, recuperacgao,
transmissao e descarte da documentacdo apdés o periodo de retengcdo do
registro (SHAH et al., 2022).

Conforme relatado por (SOLANKI et al., 2022), a integridade dos dados
na industria farmacéutica enfrenta diversos desafios e ameacas. Entre esses

riscos, destacam-se:

e Data anterior/pds-datada: Manipulagdo de datas nos registros,
antecipando ou retrocedendo, comprometendo a precisdo das

informacgoes.

e Auséncia de assinatura: Falta de assinaturas essenciais, tornando os

registros incompletos e questionando sua autenticidade.

e Fabricagao/dados falsos: Criagcao ou alteracao nao autorizada de dados,

minando a confiabilidade das informacoes.

e Copiar dados existentes como novos dados: Pratica de replicar
informagdes existentes, apresentando-as como novas, prejudicando a

integridade dos registros.

e Liberacao do produto com falha: Informagdes incorretas na liberagao do
lote, ndo correspondente ao processo executado. Colocagao no
mercado de produtos com possiveis defeitos, ameagando a seguranca

do consumidor.
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Ocultar SOP ou desvio de protocolo: Esconder desvios dos

procedimentos operacionais padrao, comprometendo a conformidade.

Nao salvar dados eletrbnicos ou impressos: Falha em preservar

registros, resultando em lacunas nas informagdes.

Relatérios inadequados de falha e desvio: Documentagcdo inadequada
com problemas e desvios, prejudicando a identificagdo e resolugédo de

problemas.

Uso de software nao validado: Utilizacdo de software ndo confiavel,

afetando a qualidade dos registros.

Incompatibilidade entre os dados relatados e os dados reais:
Discrepancias entre as informacdes apresentadas e a realidade,

comprometendo a precisio.

Sem links/rastreabilidade para documentos de origem ou dados
originais: Falta de conexdes claras entre registros e documentos

originais, dificultando a verificag&o.

Reexecucao de amostras/trilha de auditoria inadequada: Apresentacao
de informagbes diferentes da primeira analise, provavelmente por
estarem fora do padrao; com isso utilizam-se da reexecugao para que se
tenham o parametro esperado. Prejudicando a integridade dos registros

e deficiéncias nas trilhas de auditoria.

Autorizagdo de acesso inadequada: Permissbes de acesso nhao

apropriadas, aumentando o risco de manipulagao indevida.

Descarte e exclusdo de dados: Eliminacdo nao autorizada de

informacgdes, prejudicando a rastreabilidade.

Realizacdo de analise nao oficial: Praticas ndao autorizadas de analise,

comprometendo a credibilidade dos resultados.
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e Desativagao de trilhas de auditoria no sistema eletrénico de captura de
dados: Desativar as trilhas de auditoria, criando lacunas na supervisao

dos registros.

e Fabricagcdo de dados de treinamento: Criagao de dados ficticios para fins

de treinamento, ameagando a confiabilidade das informacdes.

e Ter relatérios analiticos ndo oficiais: Utilizacdo de relatérios nao

autorizados, questionando a precisdo dos resultados.

Esses desafios exigem medidas rigorosas de controle e monitoramento
para garantir a integridade e confiabilidade dos dados em toda a cadeia de
produgao e distribuicdo de medicamentos, preservando a seguranga e a
qualidade dos produtos farmacéuticos (SOLANKI et al., 2022).

2.4 METODOLOGIA

O presente estudo trata-se de uma revisdo de literatura bibliografica
cientifica com objetivo de realizar um mapeamento sobre o ALCOA+ que
contemple a sua importancia na preservagao da integridade de dados no
cenario industrial. Utilizando como fontes de pesquisa bases de dados
eletrbnica como Pubmed, Google Académico e BVS (Biblioteca Virtual em
Saude), cuja abordagem é qualitativa descritiva. O levantamento bibliografico
tem como base publicagcbes compreendidas entre os anos de 2000 e 2022,
tendo as palavras-chaves: integridade de dados, ALCOA e industria
farmacéutica pesquisadas de forma individual e com diferentes combinagdes

utilizando os operadores booleanos AND, OR e NOT.

Neste panorama, apos a selegdo dos artigos, foram estabelecidos como
parametros de inclus&o: busca prioritariamente nos idiomas inglés, portugués e
espanhol, artigos cientificos que fossem completos em formato eletrénico e de
maneira gratuita, podendo conter artigos fora do recorte estabelecido de tempo,
caso sejam de grande relevancia para compreensdo do contexto. Também
foram incluidos como termos alternativos: ALCOA+ e GxP. Foram excluidos
estudos duplicados, quando se havia acesso limitado na plataforma, relatos de

caso e publicagdes anteriores ao ano 2000 e posteriores ao ano 2022.
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3. RESULTADOS E DISCUSSAO

Na industria farmacéutica, a origem dos dados é diversificada, incluindo
estudos clinicos, operagcbes de fabricacédo e testes de controle de qualidade,
entre outras fontes. Esses dados desempenham um papel crucial nas
submissdes para registro de produtos as autoridades regulatérias e na tomada
de decisdes referentes ao controle operacional, sendo importante para
aprovacao de matéria-prima, qualidade dos medicamentos e liberagdo dos
lotes produzidos. E fundamental garantir a rigorosa ades&o as Boas Praticas de
Fabricacdo, Boas Praticas de Laboratério e Boas Praticas Clinicas para manter
a qualidade e a conformidade necessarias (BHADRASHETTE, 2018).

Em escala global, os medicamentos s&o considerados um dos principais
meios terapéuticos e a industria farmacéutica se destaca como uma das areas
fundamentais nos servicos de saude de um pais. Para produzir medicamentos

em grande quantidade, é vital seguir padrées rigorosos para garantir a
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qualidade dos farmacos e por consequéncia, a seguranga dos pacientes
(CORBILLON et al., 2019).

E comum haver uma concepcdo equivocada onde as violacdes de
integridade de dados resultam apenas de agdes intencionais de fraude. Na
realidade, a maioria desses problemas esta relacionada a praticas
inadequadas, comportamento organizacional deficiente e sistemas frageis, que
criam brechas para a manipulagdo dos dados. No entanto, as empresas tém a
oportunidade de navegar por esse cenario desafiador de deficiéncias na
integridade de dados ao adotar medidas comportamentais, processuais e
técnicas fundamentais, o que pode resultar em melhorias significativas em seus
sistemas (CHURCHWARD, 2015).

“Os registros precisam ser uma representacao verdadeira dos fatos para
serem precisos. Garantir que os registros sejam precisos € conseguido através
de muitos elementos de um Sistema de Qualidade Farmacéutica robusto”

(PIC/S, 2021). Isso pode ser composto por:

» Fatores relacionados com o equipamento, como qualificacdo, calibragdo,

manutencao e validagao.

* Politicas e procedimentos para controlar agdes e comportamentos, incluindo
procedimentos de revisdo de dados para verificar a adesdo aos requisitos

processuais.

» Gestao de desvios, incluindo analise de causa raiz, avaliacbes de impacto e
CAPA (Acéao corretiva e agcao de prevengéao); evitando assim a recorréncia do

problema.

» Pessoal treinado e qualificado que compreenda a importancia de seguir os

procedimentos estabelecidos e documentar suas agoes e decisdes.

Juntos, esses elementos visam garantir a precisao das informacoes,
incluindo os dados cientificos, que séo utilizados para tomar decisdes criticas

sobre a qualidade dos produtos e a perpetuagao da integridade de dados.
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De acordo com WHO (2016), a lideranga desempenha um papel crucial
na instauracdo e preservagao de um compromisso abrangente de toda a
empresa com a confiabilidade dos dados, considerando-a como um
componente essencial dentro do sistema de gestdo da qualidade, além de
orientar e incentivar a sua equipe. A integridade inicia-se com o gerenciamento,
que detém a responsabilidade total das operacdes técnicas e da alocacao de
recursos para garantir a qualidade requerida em todas as atividades
operacionais de boas praticas. Isso implica na promog¢ao de uma cultura
voltada para a qualidade, na implementacdo de medidas

organizacionais/técnicas e na busca continua por melhorias.

A transparéncia e a manutencdo de padrbes consistentes sao
fundamentais para o sucesso da cultura do ALCOA+. Devem ser mantidas sem
sacrificar uma abordagem autenticamente focada na qualidade, evitando se
tornar excessivamente formal e burocratica. Confiar na equipe € parte
integrante, mas isso nao significa ignorar os riscos; € uma questdo de
demonstrar confianga, ao mesmo tempo em que se lida de maneira adequada
com os desafios potenciais (CHAROO et al., 2023).

Além disso, uma cultura de qualidade se estende para além das paredes
da organizacéo, alcangando os clientes. A satisfagdo do cliente € uma métrica
critica e um reflexo direto da dedicacdo da empresa a qualidade. Para
fortalecer essa cultura, € necessario cultivar uma comunicagao reciproca
eficaz, equilibrando a delegagdo e a aceitagdo de responsabilidades. Todos
devem estar alinhados com os objetivos, entendendo seu papel na realizagao
das metas e colaborando de forma integrada para atingi-las. Essa abordagem
colaborativa € o cerne de uma cultura de qualidade verdadeiramente eficaz e
duradoura. Liderancga, participacao ativa e capacitagcao da equipe em todos os
patamares da organizagao se unem para identificar e implementar melhorias
sistematicas na integridade dos dados, transformando boas praticas em agdes
automaticas e integradas (KUMAR, 2017).

Construgdo e promogado de uma cultura de exceléncia organizacional
mesmo quando os controles estdo estabelecidos e os colaboradores estédo

capacitados, é crucial para promover uma transformacdo no comportamento
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geral da organizagdo para garantir o sucesso dos objetivos (RATTAN, 2018). E
importante que os membros da equipe compreendam plenamente o seu papel
dentro do contexto das Boas Praticas de Fabricacdo e Documentacéo,
reconhecendo o impacto dessas praticas na seguranca e qualidade do produto.
Além disso, é de suma importancia que a lideranga fortaleca os processos de
comunicacdo bidirecional e estabeleca expectativas realistas para os
funcionarios, demonstrando confianga sem ignorar os riscos envolvidos e
desencorajando praticas punitivas em relagéo a erros e desvios (BUHLMANN
et al., 2016).

Os seguintes controles mantém a integridade dos dados como parte do

ciclo de vida do sistema, sendo necessarios para uma maior seguranga:

a) Validacdo: A validagdo de sistemas informatizados € um processo
critico e abrangente que deve considerar plenamente o impacto desses
sistemas na capacidade de cumprir os requisitos regulatorios estabelecidos.
Isso inclui avaliar sua influéncia na precisdo, confiabilidade, integridade,
disponibilidade e autenticidade dos registros e assinaturas necessarios. A
abordagem para validacdo deve ser orientada por uma analise de risco
fundamentada e bem documentada, com base em riscos que podem acometer
os dados, levando em conta o potencial do sistema para influenciar a qualidade
e a seguranga do produto, bem como a integridade dos registros (KUMAR,
2017).

b) Trilhas de auditoria: E fundamental implementar um sistema de
geracao de registros de auditoria por meio de computador, contendo
informagdes como data, hora e sequéncia de eventos. Esses registros sao
essenciais para assegurar a confiabilidade e a integridade das informagdes
registradas (FDA, 2003). O emprego das trilhas de auditoria proporciona um
meio de reconstituir aspectos relevantes das atividades de producao e coleta
de dados. Uma trilha de auditoria segura, gerada por sistemas computacionais
e com registro de data e horario, documenta a identidade, data e hora de
insergdes, modificagdes e exclusbes de dados. Além de assegurar a
integridade do registro eletrénico, evidenciam a autenticidade dos dados

relevantes e garantem que os registros ndo foram manipulados ou removidos.
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E fundamental que as informagdes originais ndo sejam encobertas pelo uso
das trilhas de auditoria ou por outras medidas de seguranca que capturem as
atividades de registro eletrénico. Além de estarem prontamente acessiveis e
serem submetidas a revisdes regulares (GARCIA; TORRES, 2017).

c) Gestao de Riscos: A abordagem de gerenciamento de riscos deve ser
aplicada em todas as fases do ciclo de vida do sistema informatizado,
considerando a protegdo do paciente, a preservacéo da integridade dos dados
e a garantia da qualidade final do produto. As decisbes relativas a extensao da
validacéo e aos controles de integridade dos dados devem ser embasadas em
uma avaliagado de riscos justificada e devidamente documentada do sistema
computadorizado (KUMAR, 2017).

d) Fornecedores e Prestadores de Servigos: Englobam-se como
prestadores de servigos todas as partes que oferecem diversos servigos, seja
contratada por uma empresa externa, para a prépria empresa ou para uma
divisdo interna de servicos. A utilizacdo de software fornecido por tais
fornecedores apresenta desafios adicionais no que se refere a obtengao de
evidéncias objetivas quanto a qualidade do software. Por isso, € necessario
possuir um nivel adequado de conhecimento para garantir confianga em sua
precisdo, consisténcia e confiabilidade quando utilizado por um usuario
especifico (KUMAR, 2017).

e) Armazenamento de Informagdes: O armazenamento de dados
envolve qualquer dispositivo que registre (armazene) ou recupere (leia)
informacdes (dados) de qualquer meio, incluindo o proprio meio de
armazenamento. Apos a insercdo dos dados no dispositivo de armazenamento,
€ essencial garantir a integridade dos mesmos. As medidas de seguranca,
tanto légicas quanto fisicas, devem ser adequadas a importancia do sistema
computacional em questdo. E crucial manter um registro de todas as alteracées
nos dados, incluindo o registro anterior, a identidade do responsavel pela
alteragcdo e o momento em que ocorreu. Para mitigar o risco de perda de dados
e assegurar a disponibilidade deles para os usuarios, backups regulares devem

ser realizados e armazenados em um local separado do armazenamento
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principal. A eficacia dos processos de backup e restauragao deve ser validada

como parte da qualificagao inicial (KUMAR, 2017).

f) Seguranga: A implementacao de medidas de seguranga robustas em
tecnologia da informagao representa a estratégia primordial para salvaguardar
a integridade dos registros eletrbnicos. A implementagdo de controles de
acesso aos registros € importante porque apenas pessoas autorizadas tem
permissao para efetuar alteragdbes em qualquer componente do sistema
computadorizado, garantindo assim a seguranga dos registros armazenados no
sistema. E essencial estabelecer procedimentos bem definidos nos niveis de
rede e aplicagcdo para gerir a emissao, cancelamento e modificagdo de
autorizagbes relacionadas a insergdo e alteragdo de registros, incluindo o
gerenciamento de senhas. Apdos a validacao inicial, é crucial realizar revisdes
periddicas. Os registros eletronicos devem ser adequadamente verificados,
armazenados, copiados e arquivados durante as revisdes regulares, garantindo
sua acessibilidade, legibilidade e precisdo. A saida de backup deve ser
minuciosamente verificada para assegurar a exatiddo dos dados contidos na
trilha de auditoria (KUMAR, 2017).

Quando um registro é excluido antes de atingir a data de retencdo
planejada, é fundamental manter um registro de auditoria da exclusdo até o
final do periodo de retengdo autorizado. Todas as tentativas de acesso nao
autorizado ao sistema computadorizado ou aos dispositivos de armazenamento
de dados devem ser registradas. (KUMAR, 2017)

g) Gerenciamento de desvios: Eventos como documentagao incorreta,
erros de dados, operacao impropria e falhas na interface de componentes do
sistema computadorizado podem impactar a operacgao eficaz do sistema. Esses
eventos sdo considerados nao conformidades e devem ser minuciosamente
documentados para avaliagdo e analise, visando identificar a causa raiz e
conduzir uma avaliacdo de impacto. E essencial iniciar uma acéo corretiva e
preventiva (CAPA) adequada para evitar a recorréncia desses incidentes
(KUMAR, 2017).
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h) Assinatura Eletrdnica: E possivel aplicar assinaturas eletrénicas nos
registros eletrénicos, sendo vital que essas assinaturas estejam sempre
associadas ao seu respetivo registro, para identificagao; incluindo a data e hora
de aplicacdo (KUMAR, 2017).

i) Impressoras com Balangcas: Quando ocorrerem pesagens no
laboratério como parte da analise, € necessario utilizar impressoras para
registrar os dados brutos de forma associada, contendo as devidas
assinaturas, datacdes. E essencial proteger as impressoras para evitar
qualquer manipulagdo que possa alterar a data e a hora registradas. Além
disso, nos casos de impressdes em folhas termossensiveis, deve-se fazer uma
xerox para que os dados permanecam duradouros e visiveis durante o passar
do tempo (KUMAR, 2017).

j) Revisdo Independente de Registros: Apos a realizagdo da analise da
amostra, é altamente recomendavel que os dados brutos, na forma de copias
impressas, sejam submetidos a uma revisdo independente por uma equipe
experiente. Essa revisdo tem o objetivo de garantir a corregdo de possiveis
erros, precisdo e rastreabilidade dos dados em comparagdo com os registros
eletrénicos. Deve existir um procedimento documentado que descreva o
processo de revisao detalhadamente e aprovagao de dados, incluindo os dados
brutos. A revisdo dos dados deve abranger também uma analise dos
metadados relevantes, incluindo trilhas de auditoria. Todo o processo de
revisio de dados deve ser devidamente documentado, visando a

rastreabilidade e controle do processo (KUMAR, 2017).

k) Auditoria Interna: A verificacdo da integridade dos dados deve ser um
elemento integrado ao processo de auditoria interna, sendo conduzida em
intervalos periddicos para revisar os registros, garantindo sua conformidade
com os procedimentos estabelecidos e a integridade das informacdes. E
importante que as organizagbes levem a sérios possiveis problemas de
integridade de dados, incorporando avaliagbes de integridade de dados em
seus programas de supervisao de garantia de qualidade e, em alguns casos,
estabelecendo um departamento especializado em integridade de dados.

Algumas empresas, mesmo estando em conformidade com os regulamentos,
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adotam tais praticas independentemente de existirem ou nao preocupacoes de
conformidade iminentes (FDA, 2014).

) A capacitacdo dos colaboradores nas empresas farmacéuticas
representa uma parte das Boas Praticas de Fabricagdo (BPF), abrangendo a
reducdo de erros, engajamento profissional, habilidades de resolugdo e
prevencdo de questbes, aprimoramento da motivagcdo e eficiéncia na
comunicagcdo. Os desdobramentos desse investimento em treinamento
refletem-se na elevacdo da qualidade dos produtos, no aumento da
produtividade e na mitigacado de despesas operacionais. A conscientizagao dos
funcionarios é algo importante para que possam compreender e contribuir para
um objetivo em comum e relatarem quaisquer preocupagdes antes que
evoluam para problemas significativos. Proporcionando treinamento aos
auditores internos para que compreendam o que procurar ao identificar
deficiéncias e divergéncias na integridade dos dados. Sendo necessario
capacitagdes, manuais de ensino, treinamentos para que todos possuam as
mesmas informacdes (de acordo com seu cargo) e diregcdes para execugao
(PALMISANO, 2004).

A preservagcdo da integridade dos dados comega com a iniciativa
individual de cada colaborador, que assume a responsabilidade e o
compromisso com a documentacdo e dados, seja em formatos fisicos ou
digitais. E indispensavel estabelecer e promover os padrdes éticos de conduta
da empresa, assegurando que cada colaborador atue com integridade no
desempenho de suas atividades. Cada membro da equipe deve compreender a
importancia de identificar e comunicar as liderancas eventuais irregularidades
caso os procedimentos ndo sejam seguidos. Os colaboradores devem possuir
aptidées para conduzir procedimentos utilizando as tecnologias e sistemas de
dados estabelecidos. No entanto, é igualmente essencial que todos os
membros da equipe, independentemente de seu nivel na organizagéo, estejam
familiarizados com os principios das Boas Praticas de Documentacédo e
compreendam plenamente sua influéncia sobre os dados (BUHLMANN et al.,
2016).
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A literatura revisada destaca também os principais elementos para
prevenir e corrigir violagdes dos principios de Integridade de Dados, que sao

delineados da seguinte forma:

Uma gestdo efetiva de um sistema farmacéutico de qualidade em
conformidade demanda a identificagcdo dos pontos sensiveis dos dados e uma
abordagem estruturada para gerenciar os riscos associados. O volume
consideravel de dados gerado e analisado nesse contexto exige uma analise
cuidadosa, pois diferentes tipos de dados podem ter impactos variados na
qualidade dos produtos (RATTAN, 2018). Assim sendo, € crucial direcionar os
esforgcos e recursos dedicados a governanca desses dados com base em
avaliagdes de risco. Essas avaliagbes devem considerar a susceptibilidade dos
dados a possiveis modificagdes, exclusdes inadvertidas ou acdes intencionais
(KUMAR, 2017).

Dentro do ambito das BPF, é de suma importancia que os processos
sejam planejados de maneira a assegurar a precisdo, confiabilidade e
uniformidade dos dados gerados. Durante a validagao dos processos, avalia-se
a capacidade dos sistemas, sendo eles manuais ou eletrbnicos, para atender
aos requisitos estipulados ao longo do ciclo de vida dos dados. Nesse contexto,
a validacao e a qualificagcdo emergem como etapas essenciais para assegurar
a Integridade de Dados, sendo melhor haver uma prevengao de problemas ao

invés de enfrentar medidas corretivas (KUMAR, 2017).

Considerando que os registros sdo originados a partir de processos
validados, torna-se essencial documentar e revisar todas as modificagcoes
realizadas nas informacdes. A implementacéo de trilhas de auditoria possibilita
a reconstrucdo minuciosa de eventos relevantes relacionados a fabricacédo e
coleta de dados, proporcionando uma visdo detalhada das atividades
(MCDOWALL, 2017).

Certifique a validagao de seus sistemas computacionais - A validacéo de
software oferece uma base documentada para assegurar que um processo
especifico gere de forma consistente um produto que atenda aos critérios de

qualidade e especificacbes previamente estabelecidas. Para garantir a
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validacédo efetiva do seu sistema, é crucial colaborar com fornecedores que
oferegam suporte para validagao (GARCIA; TORRES, 2017).

Backup e Recuperacédo: Um backup refere-se a uma reprodugcao de um
ou mais arquivos eletronicos produzida como precaucdo contra a perda ou
inutilizagdo dos dados originais ou do sistema (como em casos de falha do
sistema ou corrupgao de um disco). Constitui-se como uma réplica exata dos
dados originais, mantida de maneira segura ao longo de todo o periodo de
retencao de registros (AHMAD et al., 2018). A implementagdo de um Sistema
de Gestdo da Qualidade com Procedimentos Operacionais Padrdo (SOPs)
aprimora a qualidade do processo, controlando-o de maneira sistematica. E
crucial desenvolver e aderir a procedimentos eficazes para garantir uma clara
responsabilidade dos SOPs. Estes devem ser redigidos de forma clara e
objetiva, definindo responsabilidades e fornecendo instru¢cbes claras aos
usuarios (GARCIA; TORRES, 2017).

Administracdo de riscos - A gestado de riscos deve ser integrada ao longo
de todo o ciclo de vida do sistema de informacéao, levando em consideracéo a
seguranga do paciente, a integridade dos dados e a qualidade do produto. As
decisdes referentes a abrangéncia da validagao e aos controles de integridade
devem ser fundamentadas em uma avaliagcdo de riscos justificada e
devidamente registrada do sistema computadorizado (GARCIA; TORRES,
2017).

“Os registros precisam ser uma representacao verdadeira dos fatos para
serem precisos. Garantir que os registros sejam precisos é conseguido através
de muitos elementos de um Sistema de Qualidade Farmacéutica robusto”

(PIC/S, 2021). Isso pode ser composto por:

* Fatores relacionados com o equipamento, tais como qualificagéo, calibragao,

manutencao e validagao informatica.

* Politicas e procedimentos para controlar acbées e comportamentos, incluindo
procedimentos de revisdo de dados para verificar a adesao aos requisitos

processuais
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» Gestao de desvios, incluindo analise de causa raiz, avaliagbes de impacto e
CAPA (Acao corretiva e acédo de prevengdo); evitando a recorréncia do

problema e a solucionar a questao ja existente.

* Pessoal treinado e qualificado que compreenda a importéancia de seguir os

procedimentos estabelecidos e documentar suas acgdes e decisodes.

Juntos, esses elementos visam garantir a precisdo das informagdes,
incluindo os dados cientificos, que sao utilizados para tomar decisdes criticas

sobre a qualidade dos produtos e a perpetuagao da integridade de dados.

4. CONSIDERAGOES FINAIS

A integridade de dados é uma preocupacao fundamental na industria
farmacéutica, assegurando que as informagbes sejam precisas, consistentes e
confiaveis. Nesse contexto, o sistema ALCOA+ emerge como uma abordagem
fundamental, oferecendo contribuicbes significativas para fortalecer a
integridade dos dados, adotando principios que abrangem atribuibilidade,

legibilidade, contemporaneidade, originalidade, precisao, consisténcia.
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A visibilidade crescente do tema esta associada ao aumento das acdes
regulatorias devido ao crescente numero de violagbes relacionadas a
Integridade de Dados. O presente trabalho destaca o potencial de pesquisas na
area, visando uma melhor compreensao das expectativas dentro do cenario
industrial. E evidente que infragdes aos principios de Integridade de Dados tem
efeitos prejudiciais no Sistema de Qualidade Farmacéutica, comprometendo a
confianga de agéncias regulatorias, pacientes e causando impactos negativos

nos negocios das empresas e acima de tudo, na saude dos pacientes.

Em sintese, o sistema ALCOA+ desempenha um papel crucial na
garantia da integridade de dados na industria farmacéutica, contribui para um
ambiente mais confiavel, transparente e em conformidade com as
regulamentacgdes. A implementacao efetiva do ALCOA+ nao apenas fortalece a
qualidade dos dados, mas também eleva os padrdes éticos e de conformidade
na industria farmacéutica, reforgando a confianga dos reguladores e do publico

em geral.

De acordo com os trabalhos consultados para a construg&o do trabalho,
a implantacdo do ALCOA+ se caracteriza por estabelecer padrbes rigorosos
para garantir a integridade e confiabilidade dos dados em ambientes
regulamentados, como na industria farmacéutica; essa abordagem visa evitar
praticas que possam comprometer a qualidade e a confiabilidade dos dados,
como manipulagdo inadequada, falsificacdo ou perda de informagdes. A
implementagdo bem-sucedida do ALCOA+ requer politicas claras, treinamento
adequado para os envolvidos e o uso de tecnologias apropriadas para garantir

a integridade dos dados ao longo do tempo.

A construcdo de uma cultura de exceléncia organizacional € vital,
permeando todos os aspectos da organizagdo. Controles como validacéo de
sistemas, trilhas de auditoria, gestdo de riscos e auditorias internas sao
essenciais para preservar a integridade dos registros eletrénicos. Incluindo
politicas e procedimentos claros que orientem a acdo dos profissionais,
sistemas tecnoldgicos robustos que suportem a geragcado e armazenamento de
registros conforme os padrdes estabelecidos, e treinamento continuo para

garantir que a equipe compreenda e adote as praticas necessarias. Além disso,
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uma cultura organizacional comprometida com a qualidade, transparéncia e
conformidade é fundamental para o sucesso da implantacdo do ALCOA+. A
lideranga desempenha um papel central na promogao e manutencdo desses
padrées, assegurando a aderéncia continua aos principios do ALCOA+ em

todas as atividades relacionadas aos dados.
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